ZARZADZENIE Nr 8/2025

DYREKTORA CENTRUM KSZTAtCENIA ZAWODOWEGO W TORUNIU

w sprawie wprowadzenia Polityki Bezpieczeristwa Informacji oraz Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Centrum
Ksztatcenia Zawodowego w Toruniu

-~

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 roku w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz.Urz.UE L119 z 4 maja 2016r.) zarzadza sie, co nastepuje:

§1. Wprowadzam Polityke Bezpieczeristwa Informacji w Centrum Ksztatcenia Zawodowego w
Toruniu oraz Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Centrum Ksztatcenia Zawodowego w Toruniu stanowigce odpowiednio
zafqcznik nr 1 oraz zatacznik nr 2 do niniejszego zarzadzenia.

§2. Wz6r oswiadczenia pracownikéw o zapoznaniu sie z ww. dokumentami zawarty jest w
zatgczniku nr 2 do Polityki Bezpieczeristwa Centrum Ksztatcenia Zawodowego w Toruniu
stanowigcy zatacznik nr 1 do niniejszego zarzadzenia.

§3. Traci moc zarzadzenie Dyrektora Centrum Ksztatcenia Praktycznego w Toruniu Nr 3/2018
z dnia 23 maja 2018r. w sprawie wprowadzenia ,,Polityki bezpieczeristwa Centrum Ksztatcenia
Praktycznego w Toruniu” oraz ,Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Centrum Ksztatcenia Praktycznego w Toruniu”.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania, z mocg obowigzujgca od dnia
01.01.2026r.

mgr nz Tomdsz Borowski
e . Aq. ZO2 S



DO £arzgazenia nr USZL 8/£2U4D

Dyrektora

Centrum Ksztalcenia Zawodowego w Toruniu
z dnia 14.11.2025r.

Polityka bezpieczenstwa
Centrum Ksztalcenia Zawodowego w Toruniu

Podstawa prawna

§1.

Regulacje zawarte w dokumencie, dotyczace bezpieczenstwa informacji to zbidr wytycznych,
ktore okreslaja odpowiednie srodki i najlepsze praktyki, ktorych organizacja musi przestrzegac,
aby chroni¢ si¢ przed cyberatakami i naruszeniami danych. Zostaly opracowane na podstawie
analizy kluczowych obszaréw normy ISO/IEC 27001:2023-08.

Postanowienia ogélne

§2.

1. Ilekro¢ mowa w niniejszym dokumencie o Polityce, nalezy przez to rozumie¢ ,,Polityke
bezpieczenstwa Centrum Ksztatcenia Zawodowego w Toruniu”.

2. Ilekro¢ mowa w niniejszym dokumencie o Centrum lub CKZ nalezy przez to rozumie¢
Centrum Ksztalcenia Zawodowego w Toruniu.

3. llekro¢ mowa w niniejszym dokumencie o Dyrektorze nalezy przez to rozumiec
Dyrektora Centrum Ksztatcenia Zawodowego w Toruniu

4. llekro¢ mowa w niniejszym dokumencie o rozporzadzeniu, nalezy przez to rozumiec
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdélne rozporzadzenie o ochronie danych).

83

Administratorem danych osobowych zawartych i przetwarzanych w systemach informatycznych
Centrum jest Dyrektor.

§ 4.

Administrator danych osobowych jest obowigzany do zastosowania $rodkéw technicznych i
organizacyjnych  zapewniajagcych ochron¢ przetwarzanych danych w  systemach
informatycznych Centrum. W celu zrealizowania tych obowigzkéw administrator danych
wprowadza Polityke bezpieczenstwa jako dokument obowigzujacy w Centrum.



§s.

1. Do Dyrektora Centrum nalezy zapewnienie odpowiednich pomieszczen, stosownie
zabezpieczonych i wyposazonych do przetwarzania i przechowywania danych
osobowych, zaznajomienie pracownikOw z prawnymi oraz pracowniczymi
konsekwencjami naruszenia bezpieczenstwa danych osobowych.

2. Pracownicy upowaznieni do przetwarzania danych osobowych w systemie
informatycznym jak i recznym, zobowigzani s3 do zapoznania si¢ i przestrzegania
Polityki.

3. Osoba przetwarzajaca dane osobowe skiada oswiadczenie o zapoznaniu si¢ z przepisami
i odpowiedzialnosci karnej za naruszenie ochrony danych osobowych oraz zachowaniu
tajemnicy, ktorego wzor stanowi zatacznik nr 1 do Polityki.

4. Fakt zapoznania si¢ z Polityka pracownik potwierdza wlasnorgcznym podpisem na
stosownym wykazie, ktorego wzor stanowi zaltgcznik nr 2 do Polityki.

5. Pracownikom wolno przebywa¢ na terenie Centrum tylko w godzinach ich pracy, a po
godzinach pracy- po zawiadomieniu bezposredniego przelozonego.

Przebywanie na terenie Centrum w dni wolne od pracy wymaga zezwolenia Dyrektora.

6. Korzystanie z systemu informatycznego stuzacego do przetwarzania danych osobowych

moze odbywaé sie tylko w godzinach pracy Centrum, a po godzinach pracy - po b
uzyskaniu zgody dyrektora Centrum.
Wykaz zasobéw przetwarzania danych osobowych
§ 6.
Dostep do systeméw informatycznych zasobéw wymienionych w ponizszej tabeli jest mozliwy
tylko po zalogowaniu si¢ indywidualnym loginem i hastem. Wykaz dost¢gpow do
poszczegolnych zbioréw danych w budynku Centrum Ksztatcenia Zawodowego w Toruniu,
zamieszczono w tabeli.
Nazwa zbioru Cel Zasoby: Podstawy Okres DPI
przetwarzania | 1) Program przetwarzania przechowywa
2) Sprzet, lokalizacje nia
i personel
Zbior Obstuga 1) Platforma Kodeks Pracy; 50 lat N:
pracownikow procesow oswiatowa Miasta Art. 6 ust. 1 lit. a, ¢ 10 lat (dotyczy «
zwigzanych z Torunia Art. 9 ust. 2 lit. b dokumentoéw
zatrudnieniem, (Vulcan Sp. z 0. 0); rozporzadzenia wytworzonych
prowadzeniem 2) Komputer Parlamentu dla
dokumentacji stacjonarny — p. 3 - Europejskiego nr pracownikow
ubezpieczeniowej | sekretarka, 2016/679 z zatrudnionych
i przyznawaniem | Komputer stacjonarny 27.04.2016.; poczawszy od
$wiadczen — p. 2 - wicedyrektor, Art. 23 ust. 1 pkt. 1), | 1.01.2019r.)
socjalnych. Laptop— p. 4 — 2)
dyrektor; Art. 27 ust. 2 pkt.1),
6)
Zbior uczniéow | Obsluga 1) Platforma E- § 8. pkt. 1-3 oraz 5; | 5 lat Ni
procesow dziennik § 21. pkt. 1-3
zwigzanych z (Vulcan Sp. z 0. 0); rozporzadzenia
cwnnrrradraninma M K Aamnntar A LSRN AN A A




Laptop — p. 21-
administrator dziennika;

Zbior Obstuga 1) Wersje papierowe - | Ustawy-Kodeks Do
kandydatéw na | procesow kwestionariusze Pracy, o zakonczenia
pracownikow zwigzanych z osobowe dla pracownikach procesu
rekrutacja kandydatow do pracy, samorzadowych, rekrutacji
pracownikow. formularze kandydatéw, | Karta Nauczyciela lub 3 miesigce
T CvV; Art. 6 ust. 1 lit. a, ¢ od nawigzania
2) p.3 - pracownik Art. 9 ust. 2 lit. b stosunku pracy
kadrowy. rozporzadzenia z kandydatem
Parlamentu z naboru
Europejskiego nr
2016/679 z
27.04.2016r. ;
Art. 23 ust. 1 pkt.
1),2)
Art. 27 ust. 2 pkt.
1),6)
Zbior Obstuga 1) Wersje papierowe — | Karta Nauczyciela, 5 lat Nie
Zaktadowego procesow wnioski o §wiadczenie, | ustawa o
Funduszu zwigzanych z o pozyczke na cele zakltadowym
Swiadczen przyznawaniem i | mieszkaniowe, funduszu §wiadczen
Socjalnych i rozliczaniem dokumenty poreczen; socjalnych
Funduszu $wiadczen 2) p.3 —sekretarka,
Zdrowotnego socjalnych i 3) komisja socjalna.
dla Nauczycieli | mieszkaniowych
Zbiér umow Obstuga 1) Wersje papierowe, z | Kodeks Cywilny; 10 lat Nie
cywilnoprawny | procesow wykorzystaniem Statut CKZ
ch zwigzanych z oprogramowania
obstuga prac biurawego
zleconych 2) Komputer
podmiotom stacjonarny - p.3 —
zewnetrznym. pracownik kadrowy,
Komputer stacjonarny -
p. 5 - pracownik
administracyjno-
gospodarczy.
Zbior Obshuga 1) Informatyczna Rozporzadzenie w S lat Nie
uczestnikéw procesow Platforma Spawalnicza | sprawie ksztatcenia
kurséw zwigzanych z (Instytut Spawalnictwa | ustawicznego w
organizacja w Gliwicach); formach
kurséw 2) Komputer pozaszkolnych;
zawodowych. stacjonarny — p. 2 — Statut CKZ
wicedyrektor.
Laptop—p. 5—
specjalista ds.
administracyjno-
gospodarczych
Zbior Obsluga systemu | 1) System 14 dni Nie
kontroli

monitoringu

monitorowania




Dane udost¢pniane sg poprzez moduly do przetwarzania lub przegladania danych, np.
zewnetrzny plik wymiany lub przy wykorzystaniu specjalnych mechanizméw baz
danych.

O wyborze systemu informatycznego do przetwarzania i przechowywania zbioru
pracownikdw (poz. 1) decyduje organ prowadzacy CKZ — Gmina Miasta Torun.

O wyborze systemu informatycznego do przetwarzania i przechowywania zbioru
uczniow (poz. 2) - decyduje dyrektor CKZ.

Systemy informatyczne do przetwarzania i przechowywania zbioréw uczestnikow
kurséw (poz. 6) oraz zdajacych egzaminy zewngtrzne (poz. 8) sa dostarczone i
administrowane przez podmiot zewnetrzny, z ktorym CKZ wspolpracuje w celu realizacji
zadan.

Opis struktury zbioréw danych

1 arciuwilzacja
zapisu.
Zbior zdajacych | Obstuga 1) Platforma Ustawa o systemie S lat Nie
egzaminy procesow internetowa SIOEPKZ, | oswiaty (t.j.
zewnetrzne. zwigzanych z Serwis OKE (OKEw | Dz.U.2025.881);
wymiana Gdansku); Rozporzadzenie
dokumentow z 2) Komputer MEIN
Okrggowa stacjonarny — p. 2 — z dnia 10.10.2023 r.
Komisja wicedyrektor; (Dz.U.2023.2175)
4 Egzaminacyjna Laptop — p. 4 — dyrektor.
(dokumentacja
egzaminacyjna).
Zbior danych Obstuga 1) Platforma Ustawa o systemie 5 lat Nie
zawartych w procesow internetowa SIO; informacji
Systemie zwigzanych z 2) p. 3 —sekretarka; oswiatowej z
Informacji obowigzkiem Laptop — p. 4 - dyrektor | 15.04.2011 r. (t).
Os$wiatowej przekazania Dz.U.2024.152)
danych do SIO
ZDbior rejestru Obstuga 1) Wersja papierowa — | Kodeks 5 lat Nia
korespondencji | proceséw ksigzka Postgpowania -
zwigzanych z korespondencji; Administracyjnego
wymiang 2) p.3 —sekretarka.
dokumentow z
podmiotami
zewnetrznymi
Zasady przetwarzania danych osobowych
Gromadzenie danych nast¢puje przez pozyskiwanie ich:
1) bezposrednio od osob, ktorych dotycza;
2) z systemOw informatycznych, do ktdrych dostep posiada uprawniony pracownik
CKZ:
3) atakze z innych zasobéw, wynikajgcych z wymogéw ustawowych.
Gromadzone dane osobowe sg udostgpnianie pracownikom w zakresie niezbednym do
ich pracy i wynikajacym z przepisOw prawa poprzez posiadane systemy informatyczne. &



§9.

W

10.

11.

pozwalajg na uzupetnienie tych samych danych z innych posiadanych zasobow w ramach
jednostki.

Dane osobowe gromadzone sa réwniez w tradycyjnej formie papierowej, w
ograniczonym zakresie w postaci:

1) teczek akt osobowych,

2) dziennika korespondencji,

3) umoéw cywilnoprawnych,

4) kwestionariusza kandydata na pracownika,

5) kwestionariusza pracownika,

6) wnioskow o $wiadczenie socjalne,

7) wnioskow o pozyczke na cele mieszkaniowe,

8) dokumentoéw poreczen splaty pozyczki (zZyrantow),

9) formularz zgloszeniowy i kwestionariusz osobowy uczestnika kursu,.

Nadawanie upowaznien i powierzanie przetwarzania

. Przetwarzanie danych osobowych odbywa si¢ wylacznie na podstawie pisemnego

upowaznienia udzielonego przez dyrektora CKZ.
Upowaznienie zawiera:

1) podstawe prawna,

2) imi¢ i nazwisko oraz stanowisko osoby upowaznionej,

3) zakres przetwarzanych danych osobowych,

4) termin trwania upowaznienia,

5) obowigzki osoby upowaznionej.
Upowazniony skfada pisemne oswiadczenie o poufnosci.
Upowaznienie obowigzuje do momentu nadania nowego, jego odwolania lub
wygasnigcia.
Upowaznienia wydane na podstawie dotychczas obowigzujacych przepiséw zachowuja
moc do czasu wydania nowych upowaznien.
W CKZ prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych
osobowych.
Powierzenie przetwarzania danych osobowych podmiotom zewn¢trznym odbywa si¢ na
podstawie pisemnej umowy.
Umowa ta zawiera:

1) Przedmiot i czas trwania przetwarzania,

2) Charakter i cel przetwarzania,

3) Rodzaj danych osobowych,

4) Kategorie osob, ktorych dane dotycza,

5) Obowigzki i prawa administratora
Podmiot przetwarzajacy daje administratorowi gwarancj¢ o zapewnieniu $rodkow
bezpieczenstwa danych, wymaganych przepisami prawa.
CKZ uznaje jako gwarancje wystarczajgce przedstawienie zatwierdzonego kodeksu
postepowania lub certyfikacji podmiotu przetwarzajacego.
Podmiot przetwarzajacy informuje pisemnie administratora danych o wszelkich
zmianach w zakresie przetwarzania.

Zabezpieczenia



§11.

1) gléwnym — chronionym zamkiem drzwiowym i alarmem;
2) bocznym- chronionym zamkiem drzwiowym i alarmem.

Poszczegolne pokoje, w ktérych odbywa si¢ przetwarzanie danych i ich skladowanie sa
wyposazone w niezalezne zamki i s3 zamykane podczas nieobecnosci pracownika.

. Stanowiska komputerowe w pomieszczeniach, gdzie mogg przebywaé osoby

nieupowaznione do przetwarzania danych osobowych (np. interesanci, uczniowie albo
inni pracownicy Centrum) sg umieszczone w sposob, ktéry uniemozliwia takim osobom
wglad do tych danych. W pokoju, do ktérego dostep maja petenci monitory komputerowe
ustawione sg w ten sposdb, by petenci nie widzieli zapiséw na ekranie.

W przypadku dluzszej bezczynnosci uruchamiane sa tzw. wygaszacze ekranu lub
blokowanie systemu, ktorych dezaktywacja jest mozliwa po podaniu prawidlowego hasta
uzytkownika.

Wydruki zawierajgce dane osobowe znajduja si¢ w miejscu, ktére uniemozliwia dostgp
osobom postronnym.

Kopie bezpieczenstwa (kopie zapasowe) wykonuja okresowo pracownicy w ramach
swoich obowiazkéw. Kopie bezpieczefistwa pracownik przechowuje w swoim pokoju
shuzbowym w szafce zabezpieczonej zamkiem. Dostgp do nosnikéw zawierajacych kopie
danych majg tylko uprawnione osoby.

Wydruk z waznym hastem jest przechowywany tak, aby uniemozliwi¢ dostep do niego
osobom postronnym (innym niz sam uzytkownik , przetozeni i administrator).

Obowigzki Administratora danych

Do obowigzkéw Administratora danych nalezy w szczegolnosci:

1) zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym;

2) zapobieganie zabraniu danych przez osobg nieuprawniong;

3) zapobieganie przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych;

4) zbieranie danych dla oznaczonych, zgodnych z prawem celow;

5) dbatosé o merytoryczng poprawnos¢ danych i adekwatnos¢ w stosunku do celow
w jakich sg przetwarzane;

6) okreslenie pomieszczen lub czgsci pomieszczen, tworzgce obszar, w ktorym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprz¢tu komputerowego;

7) prowadzenie ewidencji 0sob uprawnionych do przetwarzania danych osobowych.

Administrator danych odpowiada za to by zakres czynnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych okreslat odpowiedzialnos¢ tej osoby za:
1) ochrone danych przed niepowotanym dostgpem;
2) nieuzasadniong modyfikacj¢ lub zniszczenie danych;
3) nielegalne ujawnienie danych w stopniu odpowiednim do zadan realizowanych
w procesie przetwarzania danych osobowych.

. Zglasza naruszenia danych osobowych do Prezesa Urzgdu Ochrony Danych

Osobowych.



§ 12.

.

M TERA SRNT  ea g

Obowiazki Inspektora ochrony danych osobowych pelni osoba zatrudniona przez organ
prowadzacy — Gming Miasta Torunia i wyznaczona przez administratora danych —
dyrektora CKZ.

Do obowiazkéw Inspektora ochrony danych nalezy w szczego6lnosci:

- 1) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy

§ 13.

2)

3)

4)
3)

6)

7
8)

9

przetwarzaja dane osobowe, o obowmzkach spoczywajacych na nich na mocy
rozporzadzenia i doradzanie im w tej sprawie;

monitorowanie przestrzegania rozporzadzenia, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowiazkéw, dziatania zwigkszajace $wiadomos¢, szkolenia personelu uczestniczgcego
w operacjach przetwarzania oraz powigzane z tym audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art.35 rozporzadzenia,

wspotpraca z organem nadzorczym;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w
art.36 rozporzadzenia, oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach;

pelnienie roli punktu kontaktowego dla oséb, ktérych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw przyshugujacych im na mocy powyzszego rozporzadzenia;

prowadzenie rejestru czynnosci lub rejestru kategorii czynnoscei;

wsparcie przy prowadzeniu niezbgdnych analiz ryzyka dla poszczegélnych systemow
czy zbioréw danych osobowych;

monitorowanie skutecznosci zastosowanych u Administratora srodkéw ochrony danych
osobowych;

10) monitorowanie prowadzenia ewidencji udzielonych przez Administratora upowaznien

do przetwarzania danych osobowych i przechowywania upowaznien.

Post¢powanie w przypadku naruszenia ochrony danych osobowych

. Kazdy pracownik Centrum, ktéry powezmie wiadomo$¢ w zakresie naruszenia

bezpieczenstwa danych przez osobg przetwarzajagca dane osobowe badz posiada
informacje mogaca mie¢ wplyw na bezpieczenstwo danych osobowych jest zobowiazany
fakt ten niezwlocznie zglosi¢ Administratorowi danych osobowych lub Inspektorowi
ochrony danych osobowych.

W przypadku wykrycia naruszenia ochrony danych osobowych Dyrektor Centrum
niezwlocznie zawiadamia Inspektora ochrony danych osobowych o zaistniatym
zdarzeniu oraz przeprowadza wstgpne dochodzenie, po czym sporzadza raport opisujacy

Al allnmaninl mdawrania Tadli sdarzania ma nharal-tar nrzactanctura enrawa kiernwana iect



§ 14.

§ 15.

. Osoba, ktérej dane osobowe sg przetwarzane w CKZ ma prawo do:

1) uzyskania dostepu do wszystkich tresci;

2) sprostowania;

3) usunigcia;

4) ograniczenia przetwarzania;

5) przenoszenia;

6) sprzeciwu;
danych osobowych zgromadzonych w CKZ.
W celu uzyskania jednego z powyzszych dziatan nalezy zlozy¢ pisemny wniosek,
zawierajacy opis czynnosci, ktére administrator ma wykonag.
Administrator danych osobowych dokonuje niezwlocznie zmian wskazanych we
wniosku, o ile jest do tego upowazniony i nie jest to sprzeczne z przepisami prawa.
Administrator danych osobowych informuje pisemnie wnioskujacego o przyjetych
rozwigzaniach.

Polityka kluczy

. Klucze do wszystkich pomieszczen w CKZ znajduja si¢ w zamykanej na klucz

gablocie, znajdujacej si¢ w zamykanym pomieszczeniu.

Klucze do pomieszezen, w ktorych odbywa si¢ przetwarzanie danych osobowych sg
umieszczane w oddzielnej gablocie, zamykanej na klucz, w pomieszczeniu rowniez
zamykanym na klucz.

Po zakonczonym dniu pracy dostgp do tych pomieszczen ma tylko wyznaczona osoba,
ktora wykonuje czynnosci sprzatajace, bez mozliwosci dostgpu do jakichkolwiek
danych osobowych.



do Polityki bezpieczenstwa
Centrum Ksztalcenia Zawodowego w Toruniu

(pieczgé nagldwkowa)
Torunidnfa = ..
Upowaznienie nr: ................
- UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art.29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE ((dalej RODO),

upowazniam
Pana/Panig
Zatrudnionego/a na StaNOWISKUL ........iuninet ittt

w zakresie petnionych obowigzkow stuzbowych wzgledem Administratora do przetwarzania danych
osobowych .

I. Zakres upowaznienia obejmuje dane przetwarzanie na no$nikach....................covvvuiiniinieninnnn....

.............................................................................................................................

Procesy Nazwa czynnoSci przetwarzania danych
osobowych

11. Okres upowaznienia:
I1I. Upowazniony/a zobowigzany/a jest do zachowania poufno$ci danych.

IV. Upowaznienie traci waznos¢ z chwilg jego pisemnego cofnigcia. Wygasniecie upowaznienia nie
zwalnia z zachowania przez upowaznionego poufnosci informacji oraz sposobéw ich zabezpieczenia.



do Polityki bezpieczensiwa
Centrum Ksztalcenia Zawodowego w Toruniu

Wykaz o0s6b zatrudnionych przy przetwarzaniu danych osobowych, ktore zostaly
zapoznane z ,,Polityka bezpieczenstwa Centrum Ksztalcenia Zawodowego w Toruniu”
oraz ,Instrukcjg zarzadzania systemem informatycznym w Centrum Ksztalcenia
Zawodowego w Toruniu”.

L.p. | Nazwisko i Imig¢ Stanowisko Data Podpis




§ 1.

§9,

§3:

DO carzaazenia nr UKZ 8/2U2D
Dyrektora

Centrum Ksztalcenia Zawodowego w Toruniu
z dnia 14.11.2025 r.

Instrukcja
zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
w Centrum Ksztalcenia Zawodowego w Toruniu

Podstawa prawna

. Instrukcja zarzgdzania systemem informatycznym okres$la podstawowe zasady,

ktorych realizacja ma na celu ochrong systemu informatycznego Centrum Ksztalcenia
Zawodowego w Toruniu, przetwarzanych w nim danych oraz okreslenie obowigzkow
pracownikow Centrum korzystajacych z tych zasobow. Jako system informatyczny
CKZ nalezy rozumie¢ sum¢ wszystkich elementéw skladajgcych si¢ na informatyczne
srodowisko pracy;

. Zasady zawarte w tym dokumencie dotycza rowniez urzadzen przenosnych, ktére sg

wykorzystywane do przetwarzania danych osobowych.

Postanowienia ogélne

. Ilekro¢ mowa w niniejszym dokumencie o Instrukcji, nalezy przez to rozumieé

LInstrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Centrum Ksztalcenia Zawodowego w Toruniu™.

. Ilekro¢ mowa w niniejszym dokumencie o Centrum nalezy przez to rozumie¢ Centrum

Ksztatcenia Zawodowego w Toruniu.

Zagadnienia organizacyjne

. Pracownicy upowaznieni do przetwarzania danych osobowych w systemie

informatycznym jak i r¢cznym, zobowigzani sg do zapoznania si¢ z trescig Instrukcji i
jej przestrzegania.

. Fakt zapoznania si¢ z Instrukcjg pracownik potwierdza wlasnorgcznym podpisem na

stosownym wykazie, ktorego wzor stanowi zalacznik nr 2 do ,,Polityki bezpieczenstwa
w Centrum Ksztalcenia Zawodowego w Toruniu”.

Misa hadlloc e i i o o Qi e e & i a8 o (8 e W e B Bl i i s e il i B



§ 5.

§ 6.

AN L VY IV LA PU yviauwviiuv v LJ 111 LdADWIWw JAasvIIIDualvia.

Kazdy pracownik zobowigzany jest do stosowania osobistego profilu uzytkownika,
wykorzystywanego w celu uruchomienia komputera stacjonarnego lub przenosnego.
W celu rozpoczgcia pracy w systemie informatycznym uzytkownik wykonuje
logowanie do systemu uzywajac nadanego, indywidualnego loginu i hasta.

Podczas nieobecno$ci przy stanowisku komputerowym nalezy wylogowaé si¢ z
systemu bgdz uruchomié¢ wygaszasz ekranu chroniony hastem.

Po zakonczeniu pracy w systemie nalezy wylogowac si¢ z systemu i wylaczy¢ stacje
robocza.

Nadawanie uprawnien

Dane osobowe w systemach informatycznych moze przetwarza¢ wylacznie osoba
posiadajgca pisemne upowaznienie do przetwarzania danych osobowych, ktérego wzor
stanowi zalacznik nr 1 do ,Polityki bezpieczenistwa w Centrum Ksztalcenia
Zawodowego w Toruniu”.

Administrator danych okre$la zakres danych, cel przetwarzania, czas dostepu oraz
obowigzki wynikajace z przetwarzania danych, do ktorych dostep uzyskuje
upowazniony pracownik.

Upowaznienie do przetwarzania danych osobowych w systemie informatycznym nadaje
Administrator danych.

Uprawnienia do logowania w zewngetrznym systemie informatycznym nadaje dostawca
oprogramowania lub nadrzedny administrator systemu, na podstawie upowaznienia
nadanego przez Administratora danych.

Zabrania si¢ udostgpniania loginu 1 hasta innym uzytkownikom systemu
informatycznego oraz osobom nieupowaznionym.

W celu zapewnienia cigglosci przetwarzania danych dostep do danej kategorii danych
posiada dwoch pracownikéw Centrum.

Zabezpieczenia

. Ochrone przed awariami zasilania oraz zakldéceniami w sieci energetycznej stacji

roboczych, na ktérych przetwarzane sg dane osobowe zapewniajg zasilacze UPS.
Gwarancje ochrony danych osobowych na zewnetrznych platformach informatycznych
zapewnia dostawca ustug.

Stosuje si¢ aktywng ochron¢ antywirusowg na kazdym komputerze, na ktérym
przetwarzane sg dane osobowe. Za dokonywanie skanowania systemu w poszukiwaniu
zlosliwego oprogramowania i aktualizacje bazy wirusow odpowiada uzytkownik stacji
roboczej.

Przekazywanie wiadomosci droga mailowa, zawierajagcych dane osobowe odbywa si¢
poprzez pliki zabezpieczone hastem.

Wszyscy pracownicy posiadajg imienne konta mailowe zatozone na stuzbowej domenie
pocztowej.



b

Odpowiedzialnym za wykonanie kopii danych i kopii awaryjnych jest pracownik
obstugujacy program przetwarzajacy dane.

Kopie awaryjne s3 wykonywane raz na 6 miesiecy, natomiast kopie zapasowe po kazdej
zmianie tresci, nie rzadziej niz raz na 6 miesiecy.

Kopie awaryjne sg przechowywane w kasetce pancernej, natomiast kopie zapasowe w
pokojach stuzbowych w szafkach zabezpieczonych zamkiem. Kopie awaryjne i
zapasowe sg przechowywane na dwdch réznych nosnikach pamieci.

Kopie awaryjne i zapasowe sg zabezpieczone hastem.

Usunigeie danych z nosnikow zewnetrznych, na ktérych byly zapisywane kopie
bezpieczenstwa, dokonuje si¢ poprzez trwale wymazanie pamieci lub mechaniczne
zniszczenie (np. formatowanie dysku typu flash).

Procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikéw informacji

§8.

1.

shuzacych do przetwarzania danych

Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe mogg by¢ wykonywane wylgcznie przez pracownikow
Centrum lub przez upowaznionych przedstawicieli wykonawcow.

Prace wymienione w ust.1 powinny uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostgpem do nich 0s6b nieupowaznionych.

Przed rozpoczgciem prac wymienionych w ust.1 przez osobe nie bedacg pracownikiem
Centrum nalezy dokona¢ potwierdzenia tozsamosci tej osoby.

No$niki magnetyczne przekazywane na zewnatrz s3 pozbawione zapisow
zawierajgcych dane osobowe. Niszczenie poprzednich zapiséw powinno odbywaé sie
poprzez wymazywanie informacji oraz formatowanie no$nika.

Uszkodzone nosniki magnetyczne przed ich utylizacjg nalezy fizycznie zniszczyé
(przecigc, przetamac itp.)

Po wykorzystaniu wydruki papierowe zawierajace dane osobowe s trwale utylizowane
W niszczarce.



